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试 论 电视 台 办 公 网 络 和 非 线 编 网 络 安全 管理 与 维护 


摘 要: 随 着 我 国 经 济 与 科技 的 快速 发 展 ， 计 算 机 信息 技术 在 当下 各 领域 的 应 用 极为 广泛 ， 电 视 台 办 公 网 络 和 非 线 编 网 络 就 
是 这 一 应 用 的 代表 。 对 于 电视 台 办 公 网 络 和 非 线 编 网 络 来 说 ， 其 本 身 在 电视 台 公 共管 理 活 动 中 扮演 着 非常 重要 的 角色 ， 但 由 
于 这 一 应 用 本 身 伴随 着 较为 严重 的 网 络 安全 问题 ， 这 就 使 得 相关 电视 台 必 须 做 好 自身 网 络 相关 的 安全 管理 与 维护 工作 。 为 此 
本 文 就 电视 台 办 公 网 络 和 非 线 编 网 络 安全 管理 与 维护 展开 了 具体 研究 ， 希 望 这 一 研究 能 够 为 相关 电视 台 带 来 一 定 启 发 。 
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前 言 2. 2 其 他 风险 


结合 近 几 年 我 国 互联 网 应 急 监 测 中 心 发 布 的 数据 不 难 发 对 于 电视 台 办 公 网 络 和 非 线 编 网 络 面临 的 其 他 风险 来 
现 ， 我 国 当下 很 多 电视 台 办 公 网 络 和 非 线 编 网 络 存 在 着 严重 ”说 ， 这 一 风险 指 的 是 计算 机 网 络 系统 本 身 在 信息 传输 中 存在 
的 被 植 入 后 门 程序 问题 ， 这 就 较为 直接 表明 了 我 国 当下 电视 。 的 漏洞 ， 应 用 服务 存在 的 风险 、TCP/IP 协议 的 传输 安全 性 
台 网 络 安全 问题 的 严峻 性 ， 而 为 了 保证 网 络 能 够 更 好 为 电视 缺乏、 黑客 和 人 侵 等 都 属于 其 他 风险 的 重要 组 成 。 具 体 来 说 ， 
台 提 供 服务 ， 并 解决 自身 存在 的 安全 问题 ， 正 是 本 文 就 电视 ”应 用 服务 存在 的 风险 主要 是 指 网 络 领 域 中 的 NFS、Java、 
台 办 公 网 络 和 非 线 编 网 络 安全 管理 与 维护 展开 具体 研究 的 原 ”Web、PRC 等 应 用 服务 本 身 存 在 着 安全 相关 的 服务 漏洞 ， 这 


出 


因 所 在 。 些 漏 洞 同样 影响 着 电视 台 办 公 网 络 和 非 线 编 网 络 的 安全 ; 而 
1. 网 络 安全 的 概念 对 于 TCP/IP 协议 的 信息 传输 安全 性 缺乏 来 说 ， 这 一 安全 性 


想 要 较 好 完成 对 电视 台 办 公 网 络 和 非 线 编 网 络 展 开 的 相 ”缺乏 主要 体现 在 卫 数据 包 传 输 过 程 中 的 伪造 和 修改 ;而 对 
关 研 究 ， 我 们 首先 需要 明晰 网 络 安全 的 概念 。 对 于 计算 机 网 。 于 黑客 入 侵 这 一 其 他 风险 组 成 来 说 ， 这 一 风险 往往 会 结合 
络 安全 来 说 ,信息 保密 性 、 信 息 完整 性 、 信 息 可 用 性 与 可 审 视 台 加 密 措施 和 系统 安全 漏洞 展开 ,电视台 办 公 网 络 和 非 线 
性 是 其 具体 组 成 ， 而 从 这 一 认 知 我 们 不 难 发 现 ， 网 络 安全 不 ”“ 编 网 络 都 将 唱 受 较为 致命 的 威胁 中。 


仅仅 包含 数据 相关 的 安全 ， 更 关系 着 硬件 设施 、 软 件 系统 等 ” 2. 3 操作 系统 风险 

内 容 ， 简 单 来 说 网 络 安 全 可 以 视 作 网 络 系统 的 可 靠 运作 、 网 除了 上 述 两 方面 风险 外 ， 操 作 系 统 风险 同样 属于 电视 

络 资源 的 安全 共享 ， 而 结合 这 一 认 知 我 们 就 能 够 发 现 网 络 安 。 台 办 公 网 络 和 非 线 编 网 络 的 安全 风险 来 源 之 一 ， 这 一 风险 

全 对 于 电视 台 办 公 网 络 和 非 线 编 网 络 的 重要 意义 "1。 主要 源 于 计算 机 网 络 赖 以 生存 的 操作 系统 本 身 存在 的 缺陷 ， 

2. 电视 台 办 公 网 络 和 非 线 编 网 络 的 安全 风险 来 源 Windows 系统 使 用 过 程 中 的 系统 漏洞 就 属于 这 一 风险 的 具体 
在 电视 台 办 公 网 络 和 非 线 编 网 络 安全 管理 进行 研究 中 ， 表现 , 虽然 这 类 漏洞 常常 会 得 到 修补 ， 但 操作 系统 本 身 的 漏 


我 们 必须 了 解 两 种 网 络 安全 的 风险 来 源 ， 而 结合 相关 文献 资 。 洞 并 无 法 从 根本 上 消除 ， 这 自然 就 使 得 电视 台 办 公 网 络 和 非 
料 与 自身 认 知 ， 本 文 将 这 一 安全 风险 来 源 概括 为 物理 风险 、 线 编 网 络 存在 着 较为 严重 的 安全 问题 。 


其 他 风险 、 操 作 系 统 风险 三 部 分 。 3. 电视 台 办 公 网 络 和 非 线 编 网 络 的 安全 管理 措施 
2. 1 物理 风险 在 深入 了 解 电视 台 办 公 网 络 和 非 线 编 网 络 的 安全 风险 


对 于 电视 台 办 公 网 络 和 非 线 编 网 络 面临 的 物理 风险 来 。” 来 源 后 ， 我 们 就 可 以 更 为 深入 完成 本 文 研究 ， 在 下 文中 笔 
说 ,这 一 物理 风险 实际 上 指 的 是 两 种 网 络 物理 设备 受到 的 外 ”者 将 结合 自身 实际 工作 经 验 与 相关 文献 资料 对 电视 台 办 公 
来 干扰 ， 自 然 灾 害 、 环 境 事 故 、 电 路 事故 、 人 为 破坏 等 都 属 。 网 络 和 非 线 编 网 络 的 安全 管理 措施 进行 详细 论述 ， 这 一 论 
于 这 一 外 来 干扰 的 组 成 部 分 。 结 合 电视 台 办 公 网 络 和 非 线 编 ” 述 内 容 主要 围绕 加 强 网 络 安全 管理 法 律 法 规 建设 、 做 好 内 
网 络 面临 的 物理 风险 我 们 不 难 发 现 ， 这 一 风险 直接 威胁 着 两 。 部 管理 工作 、 关 注 设备 管理 与 维护 、 将 病毒 和 黑客 攻击 列 
种 网 络 功能 实现 的 基础 ， 这 就 使 得 物理 风险 本 身 无 法 实现 根 。” 为 重点 四 个 方面 "。 

本 性 杜绝 ， 相 关 电视 台 只 能 够 通过 妥善 处 理 和 控制 ， 最 大 程 。 3. 1 加 强 网 络 安 全 管理 法 律 法 规 建设 
度 上 降低 网 络 物 理 风险 的 发 生 几 率 "。 在 加 强 网 络 安全 管理 法 律 法 规 建设 这 一 措施 中 ， 综 合 考 


态 了 电视 台 办 公 网 络 和 非 线 编 网 络 的 安全 风险 ， 而 这 种 全 面 
性 的 考虑 就 为 我 国电 视 台 网 络 安全 问题 的 较 好 解决 提供 了 有 
力 支持 。 对 于 电视 台 办 公 网 络 和 非 线 编 网 络 的 安全 风险 来 说 ， 
两 种 风险 本 身 并 非 是 割裂 开 来 的 ， 而 是 紧密 结合 在 一 起 的 ， 
这 就 使 得 通过 法 律 法 规 建设 ， 就 能 够 较 好 实现 两 种 风险 的 一 
并 解决 ， 电 视 台 也 将 由 此 营建 良好 的 网 络 安全 氛围 
3.2 做 好 内 部 管理 工作 

对 于 做 好 内 部 管理 工作 这 一 策略 来 说 ， 主 要 是 通过 对 
“人 ”的 管理 实现 电视 台 办 公 网 络 和 非 线 编 网 络 安全 风险 的 
解决 。 在 我 国 当 下 绝 大 多 数 电 视 台 中 ， 办 公 计 算 机 网 络 使 用 
人 数 较 多 的 情况 极为 常见 ， 而 这 一 情况 就 使 得 通过 对 “人 ” 
的 管理 实现 网 络 安全 风险 降低 存在 着 较 大 困难 ， 为 此 笔者 建 
议 相 关 电 视 台 通过 建立 内 部 网 络 安 全 管理 机 制 实现 自身 内 部 
管理 工作 的 加 强 ， 这 样 就 能 够 保证 网 络 安全 管理 真正 引起 全 
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4. 2 针对 性 的 对 相应 权限 管理 

为 了 保证 电视 台 办 公 网 络 和 非 线 编 网 络 能 够 得 到 较 高 
质量 的 日 常 维护 ， 电 视 台 本 身 就 需要 有 针对 性 地 进行 相应 权 
限 的 管理 ， 这 一 管理 要 求 电视 台 为 不 同 员工 准备 不 同 水 平 的 
权限 管理 ， 这 样 就 能 够 保证 电视 台 办 公 网 络 和 非 线 编 网 络 都 
能 够 拥有 较 强 的 系统 稳定 性 与 安全 性 ， 这 自然 使 得 电视 台 办 
公 网 络 和 非 线 编 网 络 的 维护 效率 与 维护 效果 得 以 实现 较 好 提 
i 
4. 3 系统 存储 空间 的 维护 与 管理 

对 于 电视 台 办 公 网 络 和 非 线 编 网 络 的 日 常 维护 来 说 ， 系 
统 存储 空间 的 维护 与 管理 也 是 这 一 维护 的 重要 组 成 。 在 电 字 
台 节 目的 制作 中 ， 受 制作 周期 等 原因 的 影响 ， 电 视 台 往往 
在 系统 存储 空间 中 占据 大 量 存储 空间 ， 这 就 使 得 很 多 时 候 
视 台 存在 着 存储 空间 紧张 问题 ， 而 通过 系统 存储 空间 的 维护 


过 
ES 


是 峭 


体 电视 台 员 工 的 重视 ， 电 视 台 办 公 网 络 和 非 线 编 网 络 安全 反 与 管理 ， 电 视 台 办 公 网 络 和 非 线 编 网 络 的 这 一 问题 将 得 到 较 
险 的 解决 自然 就 将 得 到 较为 有 力 的 支持 好 解决 。 
3. 3 关注 设备 管理 与 维护 5. 结论 


上 文中 提 到 了 电视 台 办 公 网 络 和 非 线 编 网 络 安全 风险 的 
物理 风险 ， 而 为 了 保证 这 一 风险 的 较 好 和 解决， 电视台 本 身 就 
需要 加 强 自 身 的 设备 管理 关注 与 维护 ， 交 换 机 、 路 由 器 、 主 
机 等 都 属于 这 一 管理 与 维护 的 重点 对 象 ， 这 一 管理 与 维护 需 
要 实现 责任 落实 到 具体 个 人 ， 这 样 才能 够 有 效 保证 该 环节 质 
量 。 此 外 ， 电 视 台 本 身 还 需要 做 好 专业 人 员 负 责 的 数据 库 服 
务 器 维护 、 关 键 软件 系统 静态 杀毒 、 关 键 设备 的 口令 与 密码 
设置 、 主 机 房 的 严格 控制 进入 ， 这 样 就 能 够 有 效 避 免 因 物 理 
风险 带 来 的 电视 台 网 络 安全 问题 "1。 

3.4 将 病毒 和 黑客 攻击 列 为 重点 

除了 上 述 几 方面 外 ， 电 视 台 想 要 较 好 实现 自身 办 公 网 络 
和 非 线 编 网 络 安 全 风险 解决 ， 其 本 身 还 必须 对 病毒 与 黑客 高 
度 重视 ， 而 这 一 重视 下 电视 台 就 可 以 在 办 公 计 算 机 网 络 中 设 
置 访问 权限 、 设 置 防火 墙 、 定 期 进行 软件 杀毒 ， 这 样 就 能 够 
最 大 程度 上 保证 电视 台 办 公 网 络 和 非 线 编 网 络 免 受 病毒 与 黑 
客 攻击 的 侵扰 。 

4. 电视 台 办 公 网 络 和 非 线 编 网 络 的 日 常 维护 措施 

在 深入 了 解 电视 台 办 公 网 络 和 非 线 编 网 络 的 安全 管理 措 
施 后， 我们 还 需要 明晰 电视 台 办 公 网 络 和 非 线 编 网 络 的 日 常 
维护 措施 ， 而 结合 自身 实际 工作 经 验 与 相关 文献 资料 ， 本 文 
将 这 一 日 常 维护 概括 为 技术 支持 的 有 效 分 析 、 针 对 性 的 对 相 
应 权限 管理 、 系 统 存储 空间 的 维护 与 管理 三 方面 内 容 
4. 1 技术 支持 的 有 效 分 析 

对 于 技术 支持 的 有 效 分 析 这 一 日 常 维护 措施 来 说 ， 主 要 
是 为 了 保证 非 线 编 网 络 使 用 人 员 能 够 较 好 掌握 非 线 编 网 络 的 
使 用 方法 。 对 于 非 线 编 网 络 来 说 ， 其 本 身 的 有 效 运行 需要 得 
到 较 高 的 技术 水 平子 以 支持 ， 而 这 就 对 电视 台 相关 工作 人 员 
提出 了 较 高 的 要 求 ， 为 此 相关 电视 台 就 应 开展 非 线 编 网 络 的 
演示 操作 与 相关 培训 ， 这 样 才能 够 保证 非 线 编 网 络 更 好 服务 
于 电视 台 日 常 工作 。 


人 一 


在 本 文 就 电视 台 办 公 网 络 和 非 线 编 网 络 安全 管理 与 维 
护 展开 的 研究 中 ， 笔 者 详细 论述 了 网 络 安全 的 概念 、 电 视 台 
办 公 网 络 和 非 线 编 网 络 的 安全 风险 来 源 、 电 视 台 办 公 网 络 和 
非 线 编 网 络 的 安全 管理 措施 、 电 视 台 办 公 网 络 和 非 线 编 网 络 
的 日 常 维护 措施 ， 而 结合 这 一 系列 措施 ， 我 们 能 够 较为 直观 
认识 到 电视 台 办 公 网 络 和 非 线 编 网 络 安全 管理 与 维护 的 重要 
性 ， 保 证 非 线 编 网 络 更 好 服务 于 电视 台 节 目 制 作 。 剖 
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